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Wstep

Producent COMODO, wychodzgc naprzeciw zapotrzebowaniu wspétczesnych firm na kompleksowe
monitorowanie i zarzadzenie urzadzeniami niezaleznie od systemu operacyjnego, opracowat produkt
COMODO IT & Security Manager, ktéry moze by¢ wdrozony w kazdej firmie niezaleznie od jej wielkosci.

Rozwigzanie z dostepem do konsoli w chmurze oferuje administratorom bezproblemowe monitorowanie
stanu bezpieczenstwa urzadzen wykorzystywanych do pracy. Komputery z systemem Windows mogg by¢
dodatkowo zabezpieczone przed ztosliwymi aplikacjami i zagrozeniami 0-day przez znane i doceniane na
catym Swiecie oprogramowanie Comodo Endpoint Security.

W sktad pakietu ochrony wchodza:

Agent konsoli

ITSM Agent (COMODO IT & Security Manager Agent) — to lekki agent instalowany na urzgdzeniach z systemem
Windows, Android, iOS, ktérego zadaniem jest powigzanie urzqdzenia z konsolg w celu przekazywania informacji o
stacji oraz respektowanie skonfigurowanych w konsoli profili bezpieczeristwa.

‘ Agent antywirusowy

CES (Comodo Endpoint Security) — program antywirusowy przeznaczony dla systemow Windows.
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1. Tworzenie nowego konta

str. 4

Zarzadzanie oprogramowaniem COMODO IT & Security Manager nie wymaga od uzytkownika posiadania
wtasnego serwera. Konsola jest dostarczana i utrzymywana przez producenta w chmurze.

Aby uzyskaé do niej dostep:

1. W przegladarce nalezy otworzy¢ adres https://dm.comodo.com oraz uzyska¢ dostep TRIAL.

2. Na kolejnej stronie system poprosi o zalogowanie sie jako istniejgcy uzytkownik Comodo.
Alternatywnie nalezy utworzy¢ nowe konto wypetniajgc wymagane pola. Konsola ITSM jest
zintegrowana z konsolg Comodo One i tworzgc dostep do konsoli Comodo One zapewniamy sobie
dostep do COMODO IT & Security Manager. Nalezy wybra¢ konsole Comodo One MSP.

3. Po otrzymaniu powiadomienia e-mail, nalezy klikng¢ w link aktywacyjny, ktéry przekieruje
uzytkownika na strone podobng do ponizszej (rysunek 1), gdzie nalezy zalogowaé sie wedtug
wczesniej utworzonych danych z punktu 1.p2.

4. W nastepnym kroku podajemy nazwe naszej firmy i nazwe subdomeny — patrz rysunek 2.

COMODO ONE

=) Welcome to Comodo ONE. You can now login with
your email and password.

Email or Login
Password

I~ Remember Me Forgot password?

LOGIN

Idon't have an account > Sign Uj

Rysunek 1 Konsola ITSM wymaga stworzenia

konta COMODO ONE

cCOMODO

Creating Trust Online™

Complete Account Details
Email
testtest@leeching.net

Business Type

Managed Service Provider (MSP)

Company Name #

[ Logout

J

‘ testtest

Subdomain *

‘ testtest

3

Phone Number #

Tel +48 (32) 745 46 01

NIP 634 280 10 31

KRS 0000403252

SAD REJONOWY KATOWICE-WSCHOD,

VIIl WYDZIAt GOSPODARCZY KRAJOWEGO

BANK ZACHODNI 39 1090 2008 0000 0001 1771 9659

testtest.servicedesk. comodo.com
testtest.emdm.comodo.com

SUBMIT

Rysunek 2 Dane uzupetniajgce konto
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ENDPOINT SECURITY MANAGEMENT

5. Comodo umozliwia zalogowanie sie do konsoli wytgcznie poprzez unikatowy adres URL
przypisany dla firmy (ktory podali$my w punkcie 4) oraz poprzez konto Comodo One gdzie z lewej
strony zainstalowanych modutéw wybieramy konsole ITSM.

Dear testtest:

congratulations, creating your ITSM account was completed.
Please see below the link and credential to your ITSM portal;

URL: hitn=s:ifestowa11-msp.cmdm.comodo.corm

Login:
Password:
Rysunek 3 Wygenerowany e-mail z poswiadczeniami
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ENDPOINT SECURITY MANAGEMENT str. 6

2. Logowanie do konsoli

Ponizszy rysunek przedstawia strone internetowg konsoli, w ktérej nalezy poda¢ wczesniej wygenerowane
poswiadczenia. Jako loginu nalezy uzy¢é admin oraz podac hasto, ktore zostato przystane na adres e-mail
administratora w procesie tworzenia dostepu do konsoli COMODO Device Manager (rysunek 4).

g

C f & hitps)/twojafirma.cmdm.comodo.com/user/site/login Q&R =

_r'f H Comodo Device Managesr X \_

COMODO

Creating Tr e

INNOVATIVE AND SECURE DEVICE

WE ARE PROVIDING A SIMPLIFIED, EFFICIENT WAY TO CONFIGURE AND MANAGE ALL DEVICES

...

Device and Data Security Manage Applications, Devices, Multiple Platform support for
and Network Security DM, BYOD, MAM and MSM

Enswa the securty of &l corporste or empioyse-

awned devices with canfigured restrictions end Mansge the Fecycie of the device and its data Rafiable and scalsbie pistform support with
security poficies, secure user and device by setting user. device and appication fevel ehensive visibiity and control over I0S®
certificates. and confinuous monitoring to keep poicies, configuring spp whitefists and bisckfsts, and Ancraid™ devices. Freedom of choics snd
il devices compliart and requiring that all envolied devices be 10 suiprise costs with user besed feanses

encrypted, and complisnt when ensbiing accass
o comparsts emal

Rysunek 3 Strona internetowa konsoli COMODO IT & Security Manager
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3. Konsola COMODO IT & Security Manager

Gtowne okno konsoli ITSM. Intuicyjny interfejs zostat podzielony na sekcje, ktére umozliwiajg zarzadzanie i
monitorowanie punktami koricowymi. Z tego poziomu administrator moze utworzy¢ konta nowych
uzytkownikow, zarzadzad juz istniejgcymi, skonfigurowacé profile bezpieczenstwa i powigza¢ urzadzenia z

profilami.

E&o smrguaan?w = Welcome Upgrade to Premium o 4 @ & Logout
DASHBOARD
= Get Started with IT and Security Manager (ITSM)
USERS Start to manage devices with a few simple steps.
PROFILES
i KATie 1. Add Users 2. Enroll Devices
APP STORE
e « Open User list * Open User List

= Click "Create User" » Select users
BRI = Or add users via Active Directory = Click Enroll Device

+ Create User Groups if required « User(s) will receive enrollment emails

3. Configure Device Profile 4. Associate Profile With Devices -
= Open Device list
* Goto Profiles and click "Create” - SfemimTmdET
Y ¢ Choose 0, nameand description o Click "Manage Profiles" then "Add Profile" =
COMODO Polska
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ENDPOINT SECURITY MANAGEMENT

4. Dashboard

str. 8

Ponizszy rysunek przedstawia informacje z podziatem na systemy operacyjne, urzadzenia i ich status.

—— B =] )
[ Comodo Device Manager x
L C A | & https;/malware.cmdm.comodo.com/dashboard/overview By =
=, i ) -
coMODO = overview o & Logout (admin)
Device Management
DASHBOARD
Overview Platforms Device Types
Compliance
Android o PC 2
Valkyrie
Notifications QO ios 0 (O smartphone 0
Reports O windows 2 QO Tablet 0
pevices O windows Server 0
USERS
PROFILES
APPLICATIONS Scan Status
APP STORE
Unknown o
ANTIVIRUS —~
) Complete 1
SETTINGS )
O inProgress 0
O Viruses Found 1
Q© scan Canceled 0
Q© updating DB ]
BYOD Status
Corporate 1
(O Personal (]
O ot Specified 1

cCOMODO

Creating Trust Online™

Tel +48 (32) 745 46 01

NIP 634 280 10 31

KRS 0000403252

SAD REJONOWY KATOWICE-WSCHOD,

VIIl WYDZIAt GOSPODARCZY KRAJOWEGO

BANK ZACHODNI 39 1090 2008 0000 0001 1771 9659

COMODO Polska

it partners security sp.z o0.0.
wytgczny dystrybutor na
Polske, Czechy, Litwe i Wegry
ul. Paderewskiego 35

40-282 Katowice Poland

Email: biuro@comodo-polska.pl



5. Ocena zagrozen Valkyrie

str. 9

Konsola ITSM moze zintegrowac sie z systemem COMODO Valkyrie, ktéry do oceny bezpieczenstwa plikéw
W czasie rzeczywistym wykorzystuje szereg czujnikéw statycznych i dynamicznych oraz heurystyke i analize

behawioralna.

W tym oknie administrator ma wglad w statystyki plikéw podejrzanych: nierozpoznanych i sklasyfikowanych
jako bezpieczne przez agenta antywirusowego Comodo Endpoint Security, pliki uruchomione w piaskownicy,
zagrozenia w kwarantannie oraz pliki zablokowane.

——— [E=3 P =)
& Comodo Device Manager X\
L C' A & https//malware.cmdm.comodo.com/dashboard/valkyrie Ty =
coMoDo = valkyrie
Device Management
DASHBOARD
Overview File Statistics Valkyrie
Compliance )
Valkyrie is a cloud based file analysis and intelligence system. Valkyrie uses range of static and dynamic
Valkyrie detectors including heuri le look-up. real-time behavior analysis and human expert to analyse the
ted files and determine if the file is good or bad (malicious). To be able to request human expert
st e ver files, you need premium licenses
Reports .
e [ FREE basic PREMIUM
with limited functionality with full functionality
USERS Login *
BUY Premium
PROFILES
Email * OR enter your Valkyrie License key
APPLICATIONS —
admin e ——
APP STORE
Password *
SETTINGS ) sandboxed 6
0 Quarantined 2 Start subscription for FREE
O clobally Trusted 0
O Gclobally Blocked 0

cCOMODO
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ENDPOINT SECURITY MANAGEMENT str. 10

6. Powiadomienia o zdarzeniach

Lista wszystkich systemowych powiadomien, ktore wysytane sg z urzadzenia po akcjach takich jak instalacja
agenta, usuniecie aplikacji, wykryte zagrozenie, wygenerowany raport, itp.

/ & comodo Device Manager x Y%

comMoDo = Notifications
Device Monagement
DASHBOARD
Orerveh List Of All Notifications
Compliance
" ﬁ‘ Delete Notification{s) A i
Valkyrie
0O T MESSAGE MODIFIED +
Notifications
1 Your Apple Push Notification Service (APNS) certificate is not configured properly. It is essential this is fixed as communication with (0S devices is i 2016/01/10 67:5220 AM
Reports - " &
(w] ° | document "Hardware Inventory Report generated 2016/01/08 023455 PM
DEVICES
O Malware On The Windows Device! 2016/01/08 122759 PM
USERS = §
0 The List Of Quatantine items On The Device Was Updated 2016/01/08 11:04:46 AM
PROFILES (m] ° WINT: Package “COMODO Endpaint Security v. 8.20 4839" Was Successfully Installed 2016/07/08 102933 AM
APPLICATIONS (] ° DESKTOP-QAKSUTS: Package "COMODO Endpoint Security v 8.2.0 4839° Was Successfully Instafied 2016/01/08 08:35:115 AM
P aToue O @  HPe20sUPPORT -CES: Comodo Endpoint Security comection emor. Error code: 2147023843 2016/01/08 08:26:16.AM
(m] The list of quarantine on the device was updated 2015/10/10 1039:21 AM
ANTIVIRUS
SETTINGS Resultsperpage 20 ~ Dispaying 1-8 of 8 resuits

COMODO Polska

Tel +48 (32) 745 46 01 it partners security sp.z o0.0.
NIP 634 280 10 31 wytaczny dystrybutor na
KRS 0000403252 Polske, Czechy, Litwe i Wegry

CO MO D 0 SAD REJONOWY KATOWICE-WSCHOD, ul. Paderewskiego 35

_ o VIl WYDZIAt GOSPODARCZY KRAJOWEGO 40-282 Katowice Poland
Creatlng Trust Online BANK ZACHODNI 39 1090 2008 0000 0001 1771 9659 Email: biuro@comodo-polska.pl



ENDPOINT SECURITY MANAGEMENT str. 11

7. Generowanie raportow

Raporty pozwalajg administratorom wyswietlaé szczegétowe informacje o wtgczonych urzadzeniach i szybko
zidentyfikowac oraz rozwigza¢ ewentualne problemy. Na przyktad, na podstawie raportu, administrator
moze pobrac plik XML, XLSX i zobaczy¢ szczegétowe dane na temat konfiguracji sprzetowej urzadzen.

M =

[ Comodo Device Manager x Y\

« C' A & https//malware.cmdm.comodo.com/es By =
ucﬂex.g.?mg 2 > i & Logout (admin)
DASHBOARD

Ovenview B
Complimne S odee Dol ¥
Valkyrie
Notifieations
(m} rdware Inventory Report Microsoft Excel Open XML Docu Not Downloaded admin 2016701,
Reports [ ]
D entory Repornt Excel Open XML Docu. Not Downloaded aamin 2016/01/ 45 AM
VPR i:! Hardware Inventory Report Microsoft Excel Open XML Docu. Downloaded admin 2016/01/08 02 3452 PM
Naeny [0  Hardware inventory Report Microsaft Excel Open XML Docu admin
PROFILES [0  Hardware inventory Repart Microsoft Excel Open XML Docu Downlcaded admin
APPLICATIONS Ve perpage: 30T Displaying 1-5 of § results,
APP STORE
ANTIVIRUS
SETTINGS
COMODO Polska
Tel +48 (32) 745 46 01 it partners security sp.z 0.0.
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KRS 0000403252 Polske, Czechy, Litwe i Wegry
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8. Urzadzenia w konsoli

Zaktadka DEVICES zawiera wszystkie informacje o urzadzeniach mobilnych z systemem i0OS, Android oraz
stacjach roboczych z systemem Microsoft Windows, Windows Server, ktére majg dostep do internetu za
posrednictwem medium przewodowego lub bezprzewodowego. Z tego poziomu mozliwa jest zdalna
instalacja agenta antywirusowego Comodo Endpoint Security na urzadzeniach, na ktérych zainstalowany
jest tylko agent konsoli ITSM (agent only w kolumnie active components).

& Comodo Device Manager X\

« C A 8 httpsy//malware.cmdm.comodo.com/device/device TR =

coMoDo = Devices / Devices List

Device Management

DASHBOARD

DEVICES.
Devices List

Devices Groups

USERS

DESKTOP-0AKSUTE AV + FW + Sandbox Pracownik Jasio A3z 2016/01/08 09:54:24 AM

PROFILES o
APPLICATIONS Results perpage: 20 T Displaying 1-2 of 2 results.
APP STORE

ANTIVIRUS

SETTINGS

COMODO Polska

Tel +48 (32) 745 46 01 it partners security sp.z 0.0.
NIP 634 280 10 31 wytaczny dystrybutor na
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Administrator wybierajgc urzadzenie z listy moze wyswietli¢ o nim szczegétowe informacje, w tym nazwe
komputera, ktéra moze by¢ bezposrednio z konsoli zmieniona, aby lepiej rozpoznac¢ urzadzenie; szczegétowe
podsumowanie danych o systemie operacyjnym i konfiguracji sprzetowej, informacje o konfiguracji kart
sieciowych; listy plikow zaufanych, szkodliwych i nierozpoznanych przez agenta antywirusowego Comodo

Endpoint Security.

W tym miejscu mozliwe jest takze odinstalowanie agenta antywirusowego z konkretnego urzadzenia oraz
pobranie i zainstalowanie fatek systemowych z Windows Update.

coMoDO

Device Management

DASHBOARD

DEVICES.
Devices List

Devices Groups
usERs

PROFILES
APPLICATIONS
APP STORE
ANTIVIRUS

SETTINGS

= Devices / DESKTOP-OAKBUT6

DESKTOP-0AK8UTG

Owner. Pracownik Jasio

2 o
Manage Reteesh
Profiles Intotmation
Device Name Summary

Custam Device Name

Name
ESKTOP-0AKBL
Logged User

Formfactor
Model

Was Active At
Added At

Uuid

f40db296
Service Pack
A

Device Management Agent Version
5.0.1441.7781

Processor

Networks

e ] = o e )
[ Comodo Device Manager x
€« C A | & hitpsy//malware.cmdm.comodo.com/device/windows/summary/id/8 Wy =

Configuration

ti @ L’
Export CES Delete Device Change BYOD
Associated Profiles File List Exported CES Configs

os Name

0S Name Version

Components

Os Version
10.0.1

Build Version

Virus DB Last Update Time

MS! Installation State

Patch Management

AD\LDAP

Domain\Workgraup

cCOMODO
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9. Podziat na grupy urzadzen

Grupy pozwalajg odseparowac urzgdzenia mobilne, takie jak smartfony i tablety od komputeréw
stacjonarnych. Dla danej grupy urzadzen, administrator kilkoma kliknieciami myszy jest w stanie przypisac
profil bezpieczenstwa (polityke) rekomendowang przed producenta lub stworzy¢ wtasng.

] el )
[ Comodo Device Manage: x\: "I i - . — _—
« C' A G hupsy/malware.cmdm.comodo.com/group/tree =
fﬂ.’:.gfmg = Device Groups / Marketing = ' & Logout (admin)
e Marketing
Devices List & (= = Lo
Devices Groups Menage Add Dewvices To Rename Delete
PROFILES =
APPLICATIONS m
APP STORE No Devices Found in Group "Marketing”
e Add Devices To Group
COMODO Polska
Tel +48 (32) 745 46 01 it partners security sp.z 0.0.
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10. Profile bezpieczenstwa

Profile bezpieczeristwa sg zbiorem ustawien stosowanym do przyporzadkowania ustawien agentom
Comodo, ktére okreslajg prawa dostepu do sieci, ogdlne zasady bezpieczenstwa, harmonogram skanowania
antywirusowego i inne preferencje.

Profile zostaty podzielone przez producenta na rekomendowane dla kazdego rodzaju systemu operacyjnego,
moga by¢ edytowane przed administratora i tworzone nowe, a takze stosowane dla kazdego urzgdzenia z
osobna lub grupy urzadzen.

[ T [ )
[ Comodo Device Manage: xg "I i = = — —
L C' A & https//malware.cmdm.comodo.com/profile/profile W=
Eﬂ(:!l:.ggg & Logout (admin)
DEVICES II_%J‘ %I
o Create import T
Profiles List
Detault Profiles u] "
Moja polityka Android admin
AR SToR [ Default Wina 0 5l n
ANTEARUS L" Recommended D admin
Results perpage: 20 ~ Displaying 17 of 7 results,
COMODO Polska
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ENDPOINT SECURITY MANAGEMENT

str. 16

Ustawienia profili bezpieczenstwa dla agenta antywirusowego Comodo Endpoint Security podzielone sg na
funkcjonalnosci doskonale rozpoznawalne przez uzytkownikéw aplikacji Comodo. Administrator uzyskuje
odwzorowane ustawienia 1:1, identyczne z tymi, ktére znajdujg sie w Comodo Internet Security lub Comodo

Endpoint Security.

Default Profiles

APPLICATIONS

APP STORE

ANTIVIRUS

SETTINGS

O ESIEy==)|
[ Comodo Device Manager x Y\
L C A | A hipsy//malware.cmdm.comodo.com/profile/windows/general/id/12 By =
comMoDo = Profiles List/ Hardened Laptop Policy
Device Management
DBASHBOARD
SR Hardened Laptop Policy
DEVICES
= N Gl o
usERs = (€] =} )
AddSection  ExporiProfile  CloseProfile  Delete Profile
PROFILES
Profiles List

General Sandhox HIPS Antivirus File Rating Firewall Viruscope

General Settings
Hame
is Default

Description

Endpoint Security Update Rule

Valkyrie
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ENDPOINT SECURITY MANAGEMENT

11.

Profile Automatyczna piaskownica

str. 17

Konfigurowanie modutu automatycznej piaskownicy, ktéra uruchamia w bezpiecznym kontenerze nieznane
aplikacje. Ustawienia zaawansowane umozliwiajg przegladanie, zarzagdzanie, dodawanie aplikacji, ktore
zawsze powinny by¢ uruchamiane wewnatrz kontenera. Dzieki temu, potencjalnie szkodliwy program nie
bedzie miat mozliwosci uszkodzenia komputera, zainfekowania go, poniewaz bedzie odizolowany od
systemu operacyjnego oraz plikow.

Pozwoli to bezpiecznie uruchamia¢ aplikacje, ktdre nie s3 w 100% bezpieczne.

coMoDo =

Device Management =

DASHEOARD

PROFILES
Profiles List

Default Profiles
APPLICATIONS
APP STORE
ANTIVIRUS

SETTINGS

] [ 5
& Comodo Device Manage: X\
C A | 8 hitpsy//malware.cmdm.comodo.com/profile/windows/sandbox/id/12 iy =

Profiles List / Hardened Laptop Policy / Sandbox

SR Hardened Laptop Policy

=, a o e
£ €+ ] o Eé

addSection ExportProfile  Glone Profile  Delete Profile
General  Sandbox  HIPS  Antivius  File Rating  Firewall  Viruscope  Endpoint Security Update Rule
‘Sandbox
Settings  Rules

uto-sandbaning and blocking the

Exclusions

5 10 the specified files/folders

[ Do net Virtualize access 1o the specified registry keys/values

[E Enable automatic startup for services installed in the Sandbox

[E] show highlight frame for v ed programs

[ Detect programs which require elevated privileges e.g. installers or updates

[ Do NOT show privilege elevations alerts Run Isolated v

valkyrie

& Logout (admin)
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12. Profile HIPS

str. 18

Modut HIPS chroni pliki systemowe, krytyczne foldery i klucze rejestru - zapobiega ich nieautoryzowanym
modyfikacjom przez ztosliwe programy. Stale monitoruje aktywnos¢ systemu i pozwala uruchomic pliki
wykonywalne i procesy, jezeli s3 one zgodne z obowigzujgcymi ustawieniami bezpieczenstwa. Dla
przecietnego uzytkownika, Comodo juz na ustawieniach domysinych zapewnia bardzo wysokim poziom

ochrony bez zadnej ingerencji w ustawienia.

Uwaga dla poczatkujgcych: HIPS monitorujac pliki wykonywalne, a wiec kazdy program, aplikacje, np. po
uruchomieniu programu Microsoft Word, plik wykonywalny to "winword.exe", ktdry inicjuje komputer do
uruchomienia aplikacji Word. Inne typy plikdw wykonywalnych obejmujg rozszerzenia .dll .cpl .drv, inf, OCX,

SCR, .pf, sys.

Nie wszystkie pliki wykonywalne sg bezpieczne. Niektére z nich sg niezwykle czesto wykorzystywane jako
medium do przenoszenia ztosliwego kodu z komputera na komputer i mogg usuwac cenne dane, wykradac

loginy i hasta, uszkodzi¢ system i wiele wiece;j.

[ Do NOT show popup alerts

Allow Requests v

ts 1o verbose mode

] Set popup

[ Create rul r safe applications

[E]  Setnew

alert timeout to: 60 Secs.

[E  Enable adaptive mode under low system resources

Block unknown requests when the application is not running

alysis for certain applications

[#] Detect shellcode inj Exclusions

e & (=0 )
[ Comodo Device Manager x Y
€« C A | & htpsy/malware.cmdm.comodo.com/profile/windows/hips/id/12#/hipsSettings Ry =
coMOoDO = Profiles List / Hardened Laptop Policy / HIPS ® 8 Logout (admin)
Device Management
DBASHBOARD
SR Hardened Laptop Policy

DEVICES

= e - s
UsERS = (€] o )

AddSection  ExportProfile  CloneProfile  Delete Profile
PROFILES
Profiles List
Detauilt Profiles General  Sandbox  HIPS  Antivius  FileRating  Firewall  Viruscope  Endpoint Security Update Rule  Valkyrie

APPLICATIONS -

nes
APP STORE :

HIPS Settings HIPS Rules Rulesets Protected Objects
ANTIVIRUS
Lt Ml [ Enable HIPS

Safe Mode ~ Monitoring Settings
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ENDPOINT SECURITY MANAGEMENT str. 19

Juz na ustawieniach domysInych HIPS wykorzystuje kilkanascie procedur do ochrony systemu przed
szkodliwym oprogramowaniem.

Comodo przed przechwytywaniem informacji z procesow systemowych wykorzystuje autorskie mechanizmy
ochrony, ktére moga zmodyfikowa¢ dane w pamieci operacyjnej i wstrzykngé szkodliwy kod, zapisywac
uderzenia w klawiature, krasé poufne dane poprzez wystanie informacji z jednego procesu do drugiego.

HIPS chroni tez aplikacje i procesy przed hakami na APl systemu Windows. Wykorzystanie tych funkcji w
kodzie wirusa moze pozwoli¢ przechwytywaé wiadomosci, akcje podjete myszg, wciskane klawisze, zanim
trafig do docelowej aplikacji. Chronione sg takze sterowniki systemowe dyskdéw, karty graficznej, kart
sieciowych, urzadzen USB, monitoréw, odtwarzaczy DVD, itp.

Ustawienia te zabezpieczajg procesy Comodo przed ich nieautoryzowanym zakoriczeniem ze strony
Trojandw, wiruséw oraz chronig system operacyjny przed modyfikacjg serweréw DNS.

/ | Comodo Device Manager X '\

« C A | & hitpsy//malware.cmdm.comodo.com/profile/windows/H

] Interprocess Memory Access [# Processes Execution

5] Windows/WinEvent Hooks [E Win Messages

=] Device Driver Installations =] DNS/RPC Client Service
=] Processes’ Terminations

=l Protected COM Interfaces 5l Protected Registry Keys
sl Protected Files/Folders

5] Physical Memory u] Disks
[E] computer Memory & Keyboard
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ENDPOINT SECURITY MANAGEMENT str. 20

13. Profile Antywirus

Ustawienia antywirusa pozwalajg m.in. na zdefiniowanie harmonogramu skanowania, dodanie plikdw i
katalogédw do wykluczenia ze skanowania, ustawienia silnika antywirusowego, ktdry chroni system w czasie
rzeczywistym, skanowanie pamieci operacyjnej przy starcie systemu, dodanie konkretnych rozszerzen plikéw
do skanowania, wykluczenie plikdw ze skanowania wiekszych niz zdefiniowana waga (w MB), ustawienie
heurystyki skanowania.

- [ EE—)'
& Comodo Device Manager X\
« C' A | 8 htpsy/malware.cmdm.comodo.com/profile/windows/antivirus/id/12 By =

coMoDo = Profiles List / Hardened Laptop Policy / Antivirus
Device Management

DASHBOARD

== Hardened Laptop Policy

DEVICES.

£ 5+ o 5
USERS .
addSection  ExportProfle  CloneProfile  Delete Profile
PROFILES
Profiles List
General  Sandbox  HIPS  Anlivius  FileRating  Firewall  Viruscope  Endpoint Security Update Rule  Valkyrie
Default Profiles :
APPLICATIONS
Antiins
APP STORE
Realtime Scan Scans Exclusions
ANTIVIRUS
[El Enable Realtime Scan (Recommended)
s [=] Enable Realtime Scan (Recommended)
[E Enable Scanning Optimizations (Recommended)

[El Aun cache builder when computer is idle

Scan computer memory after the computer staris

[0 show antivirus alerts
Quarantine Threats -
[El Decompress and scan archive files of extension(s)

Extensions: exe jar

[J Setnew on-screen alert timeout to (sec.)
120

[J set new maximum file size limit to (mb)
40

[ set new maximum script size limit to (mb):

4
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14. Profile ocena reputac;ji

Ocena reputacji plikbw w chmurze (File Rating Files) sprawdza, ktére pliki w systemie sg bezpieczne i
poréwnuje je z bazg plikéw w chmurze Comodo. Za pierwszym razem, kiedy uzytkownik lub inna aplikacja
zazgda dostepu do okreslonego pliku, bedzie mu przyznany status zgodnie z zasadami:

Bezpieczny — jesli plik znajduje sie na liscie zaufanych plikdw, jesli aplikacja jest na liscie zaufanych
dostawcdéw oprogramowania i jesli aplikacja znajduje sie na stale aktualizowanej bezpiecznej liscie plikow
Comodo.

Zaufane pliki sg wykluczone z monitorowania przez HIPS. Pozwala to zmniejszy¢ zuzycie zasobéw
sprzetowych (procesor, pamie¢ RAM).

Z drugiej strony, pliki, ktore zostaty zidentyfikowane jako szkodliwe, zostang dodane do listy zablokowanych
plikdw i nie uzyskajg dostepu do innych proceséw i kont uzytkownikdw.

Pliki, ktére nie mogg by¢ rozpoznawane przez system oceny plikéw Comodo, sg dodawane do listy
"Nierozpoznane" (Unrecognized), skagd mogg zostac usuniete, przestane do analizy lub oznaczone jako

bezpieczne.
] el )

I Comodo Device Mansger X \___ 5 | "

L C' A | 8 htpsy/malware.cmdm.comodo.com/profile/windows/file-rating/id/12 By =
fﬂeﬂg‘g‘g = Profiles List / Hardened Laptop Policy / File Rating = " A Logout (admin)
DASHBOARD
Ay 5® Hardened Laptop Policy
o 5 @ o B

add Sv?ﬂloﬂ Export Profile Clone Profile Delete Profile
PROFILES
Profiles List
Default Profiles General  Sandbox  HIPS  Antivius  FileRating  Firewall  Viruscope  Endpoint Security Update Rule  Valkyrie
APPLICATIONS
APP STORE
ANTIVIRUS [E  Enable Cloud Lookup
SEVTINGS Analyze unknown files in the cloud by uploading them for instant analysis
[0 Show Cloud Alert
[El Trust applications signed by trusted vendors
=
O
&
[5] Auto Purge is Enabled
Auto Purge Period
4
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15.

Profile Firewall

str. 22

Sktadnik Firewall skanuje ruch przychodzacy i wychodzacy. Sprawdza, czy caty ruch sieciowy z i do
komputera jest zgodny z zasadami, potrafi ukry¢ porty stacji roboczej minimalizujgc ryzyko ataku i blokuje
ztosliwe oprogramowanie, ktére probuje przesta¢ wykradzione dane do serwerdéw cyberprzestepcéw.

Comodo Firewall umozliwia m.in. zdefiniowanie regut dla aplikacji, ktére mogg taczyc sie z internetem,
filtrowac ruch IPv4 i IPv6 i chroni przed atakami ARP-spoofing, ARP- poisoning. Administrator moze
definiowac ruch dla protokotéw IP, ICMP, TPC, UDP, HTTP, POP3, SMTP i ich portow oraz wiele wiecej.

——— [E=3 P =)
& Comodo Device Manager X '\
L C A & hips//malware.cmdm.comodo.com/profile/wi irewallSetting: By =
i
coMODO o &, Logout (admin)
Device Management
DASHBOARD
2 [E+] @
DEVICES 4
Add Section Export Profiie Clane Profile Delete Profile
USERS
PROFILES i .
General  Sandbox  HIPS  Antivius  FileRating  Firewall  viruscope  Endpoint Security Update Rule  Valkyrie
Profiles List —
Default Profiles
Firawall [sove ][ omte |
APPLICATIONS =
Firewall Settings Application Rules Global Rules Rulesets Network Zones Portsets
APP STORE
[El Enable Traffic Filtering (Recommended)
ANTIVIRUS
SETTINGS Safe Mode i

O show popup alerts
Auto action:

Allow Requests

O Tum traffic ar

imation effects on

[=] Create rules for safe applications

[0 set alert frequency level
Very Low

1 set new on-screen alert timeout 1o (sec.)
120

[ Filter iPvé traffic

[E Filter loopback traffic (e.g. 127xx.x, 1)
[E Block fragmented IP traffic

[El Do Protocol Analysis

[E] Enable ant-ARP spoofing
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16. Profile Viruscope

Viruscope tworzy kolejng warstwe wykrywania szkodliwego oprogramowania i stanowi cenny dodatek do

podstawowego procesu monitorowania funkcjonalnosci w Defense+.

Viruscope monitoruje dziatania proceséw uruchomionych na komputerze i informuje uzytkownika alertem,

jesli aplikacje moga potencjalnie zagrazac prywatnosci i bezpieczenstwu.

Viruscope wykrywa ztosliwe oprogramowania zero-day poprzez analize zachowania i dziatania aplikacji. Jesli
wykryte zachowanie odpowiada znanemu wzorcowi malware, Viruscope wygeneruje alarm, ktéry pozwoli

przenies$¢ wirusa do kwarantanny i odwrdéci¢ wprowadzone szkodliwe zmiany.

& Comodo Device Manage:r X |

L C A 8 htpsy/malware.cmdm.comodo.com/profile/windows/virus-scopefid/12

comobo = Profiles /

= Hardened Laptop Policy / Viruscope
Device Management

DASHBOARD

5® Hardened Laptop Policy
DEVICES

= . = o
usens 2 [E-} o E]
add Section ExportProfile  CloneProfile  Delete Profile

PROFILES

Profiles List

APPLICATIONS

Viruscope
APP STORE
ANTIVIRUS Enable Viruscope
SETTINGS

Show papup slerta

Monitor Sandboxed spplications only

Detault Profiles General  Sandbox  HIPS  Antivius  FileRating  Firewall  Viuscope  Endpoint Security Update Rule

Bl l=le )

Wi =

& Logout (admin)

Valkyrie
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17. Automatyczna aktualizacja

str. 24

Zaktadka ta odpowiada za automatyczng aktualizacje agenta antywirusowego Comodo Endpoint Security
wedtug zdefiniowanych regut — podczas bezczynnosci systemu operacyjnego lub wedtug zdefiniowanego

harmonogramu.

Bazy danych sygnatur wirusdw aktualizowane sg automatycznie. Manualna aktualizacja sygnatur dostepna

jest w sekgji:

ANTIVIRUS ->DEVICES — UPDATE ANTIVIRUS DB

& Comodo Device Manager X '\

coMOoDo

Device Management
DASHBOARD
DEVICES.

USERS

PROFILES
Profiles List

Default Profiles
APPLICATIONS
APP STORE
ANTIVIRUS

SETTINGS

L C' A | & htps//malware.cmdm.comodo.com/profile/windows/ces-update-rul

5® Hardened Laptop Policy

S R £

add Section ExportProfile  Clone Profile  Delete Profile

General Sandbox HIPS Antivirus File Rating Firewall Viruscope

Endpoint Security Update Rule

® When IDLE Scheduled

Endpoint Security Update Rule

Valkyrie

[soe Lo ]
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18. Profile Valkyrie

Valkyrie to oparty na chmurze system analizy pikow, ktéry catkowicie rézni sie od konwencjonalnej techniki
wykrywania szkodliwego oprogramowania na podstawie sygnatur. Technologia ta obejmuje statyczng oraz
dynamiczng analize przestanych plikow.

Administrator moze zdecydowad, kiedy i czy wysytaé metadane nierozpoznanych plikéw do analizy. Wiecej
opcji dostepnych jest po wykupieniu konta premium dla tej funkcjonalnosci.

Nieznane pliki, ktére nie bedg wykazywa¢ zadnej szkodliwosci w przypadku analizy przez system Valkyrie
oraz ekspertow z firmy Comodo, bedg automatyczne oznaczone jako zaufane.

5 [E=3 P =)
I Comodo Device Mansger X \__ . 1 — =
L C' A & https//malware.cmdm.comodo.com/profile/windows/valkyrie/id/12 iy =
fﬂi’!:.ggg = profiles List / Hardened Laptop Policy / Valkyrie = " A Logout (admin)
DASHBOARD
Ay 5® Hardened Laptop Policy
usens o E-] o (£
Add Section Export Profile Clone Profile Delete Profile

PROFILES
Profiles List
Detault Profiles General  Sandbox  HIPS  Antivius  FileRating  Firewall  Viuscope  Endpoint Security Update Rule  Valkyrie
APPLICATIONS
R S=E

General  Valkyrie Analysis Schedule
SETTINGS [ Lookup and Submit Files with Valkyrie

Submit for

Automatic Analysis =
Submit when
Immediately v
=
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19. Kontrola aplikac;ji

str. 26

COMODO IT & Security Manager umozliwia administratorom na wglad w zainstalowane aplikacje na
urzadzeniach mobilnych, ich usuwanie oraz dodawanie do czarnych list programodw, ktére nie powinny by¢

uruchamiane w pracy.

& Comodo Device Manager X\

« C' A | 8 htpsy/malware.cmdm.comodo.com/applications/management/inventory
coMOoDO = Mobile Applications
Device Management
DASHBOARD.
e
DEVICES e
Push List To All
USERS Devices
PROFILES I =
[m} Gestures Builder com android.gesture builder o
APPLICATIONS
(m] GG pl.gadugadu 0
Mobile Applications
[m} com example. android.apis 0
Windows File List
O keepassZandroid keepass2andr 0
Windows Sandbox
History [m} Ustawienia Google com googie. android.gms 0
Software Publishers 0 CCleaner com piriform ccleaner o
Patch Management F-orold org fdrald farold 0
APP STORE m] Mabile Security com comodo.cisme antivirus 0
ANTIVIRUS O y Aquahiail org.kman.AquaMail )
[ Backup com.comado cisme backup
SETTINGS
m] Klawlatura Swiftkey com touchtype swiftkey 0
o Firs org mozilia firefox 0
[m} 1 Copy com copy o

Results per page: 20

Allowed
Allowed
Alloved
Allowed
Allowed
Alloveed
Allowed
Allowed
Allowed
Alloveed
Allowed
Allowerd

Allowed

Displaying 113 013 results
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ENDPOINT SECURITY MANAGEMENT str. 27

20. Kategoryzowanie plikow

Po zainstalowaniu agentéw antywirusowych Comodo Endpoint Security na stacjach roboczych z system
Windows, administrator moze przejrzec pliki, ktore sg przez Comodo nierozpoznane, i ktére na podstawie
zdefiniowanego harmonogramu w systemie Valkyrie zostang przestane do analizy. Z tego poziomu, pliki te
moga zostaé dodane do listy plikow bezpiecznych lub szkodliwych.

——— [E=3 P =)
& Comodo Device Manager X '\
« C' A | G htpsy/malware.cmdm.comodo.com/deviceFileRating/view/unrec By =
coMOoDo
Device Management
DASHBOARD
Unrecognized  Trusted  Malicious Activate Valkyrie
DEVICES
ot Move To Trusted Move To Malicious Clean History For This File T
PROFILES
AR TIONN [m] No 1.03Mm8
Mablle Applications [0 sshdexe C:\Program Files\Open: No 67B03KB
Windows File List O cygunsivese C:\Program Files\OpenSSH\bin\cygrunsrv.exe 361 days 1 5EB521D269E63A53B22564A7. o 180.52 KB
Windows Sandbox =
History Reaut=perpage: 20 Displaying 13 of 3 resulls,
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21.

Aplikacje w automatycznej piaskownicy

str. 28

Automatyczna piaskownica Comodo zwraca do konsoli wynik plikéw uruchomionych w bezpiecznym

] el )
& Comodo Device Manager X\
« C' A & htps//malware.cmdm.comodo.com/deviceFileSandbox/view By =
coMoDo = windows Sandbox History & Logout (admin)
Device Management
DASHBOARD
DEVICES
USERS
PROFILES I =
[]  4d3663facr  CiUsers\a\Downioads\4d3663.  BOABABTEE1S4AZ6E4.  Compiete
APPLICATIONS
[0 obsobuexe  CUsersia\D s\obsorh Compiete
Mobile Applications
[0  livecommexe 4F2436043E3228CF7. Complet
Windows File List
[0  HubTaskHos
Windows Sandbox
History [0 cmavithexe  CiProgram Failed 201
Software Publishers [0 svchostexe C\Windows\System32\sveho: Failed 2016/01/08 100731 AM

Patch Management

APP STORE

ANTIVIRUS

SETTINGS

Results perpage: 20 Y
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22. Zaufani dostawcy

str. 29

Zaktadka Software Publisher zawiera liste wszystkich zaufanych dostawcéw oprogramowania. Lista ta
zawiera tysigce pozycji i pozwala unikng¢ fatszywych komunikatéw oraz oznaczenia bezpiecznej aplikacji jako

potencjalnie szkodliwej lub groznej dla systemu operacyjnego.

[ Comodo Device Manager X '\
L C' A G hupsy/malware.cmdm.comodo.com/certificateVendor/manage
= i
coMoDo = Sofware Publishers o & Logout (admin)
Device Management
DASHBOARD
DEVICES
Tmites piraes h 4
USERS " "
PROFILES
[1  Dockerinc Trusted
APPLICATIONS
[]  CubeCoders Limited Trusted
Mobile Applications
[0 Legacy interactive. Inc Trusted
Windows File List
O wrssy. Trusted
Windows Sandbox
History []  TECHNODIGIT Trusted
Software Publishers []  VAESUMUSEN GO, LTD Trusted
B [0  secaGmbHundCoKG Trusted
APP STORE [ CryptoTech Trusted
T [J  LENOVO (UNITED STATES) INC Trusted
[0  MegaBackup Corp. Trusted
SETTINGS
[0  Konstantin Evgenievich Polyakoy IP Trusted
[J  RenderLegionsro Trusted
[0 Viadimir Sergeevich Sukhov IP Trusted
[  Intel Corparation — Non-Voiatile Memory Solutions Group Trusted
[0  Athenaheaith, Inc Trusted
] OLYMPUS CORPORATION Trusted
[0 TransSped SA.L Trusted
[]  RestoSoftware Trusted
[0 Vertical Marketing Technologies Trusted
0  Truefire, inc Trusted
& 1 2 3 4 5 6 7T 8 9 10 »
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23. Patch Manager

Ryzyko zwigzane z lukami w zabezpieczeniach oprogramowania sg czesto niedoceniane. Cyberprzestepcy
moga wykorzystac je do napisania exploitéw oraz zainfekowad systemy operacyjne, co umozliwi im kradziez
poufnych danych firmowych.

Funkcjonalnos$¢ Patch Management zintegrowana z konsolg niweluje wektory atakéw, ktére skierowane sg w
niezaktualizowane oprogramowanie i system Windows. Agent konsoli ITSM integrujgc sie z urzgdzeniem
wyszukuje brakujgce tatki bezpieczeristwa w Windows Update oraz stare wersje aplikacji, takich jak Firefox,
Chrome, Opera, oprogramowanie Adobe, Thunderbird i umozliwia ich aktualizacje do najnowszej wersji
bezposrednio z konsoli CDM.

& Comodo Device Manager X '\

C A & htps//malware.cmdm.comodo.com/patchesfwindows

coMOoDO = Ppatch Management
Device Management
DASHBOARD
DEVICES
USERS
PROFILES Il O
[  Uzupeinienie aktualizacj piatformy dia systemu Windo. 2117917 dn631937 Low Maybe 20
APPLICATIONS
[]  Axtualizacja zabezpieczen systemu Windows Vista dia Important Maybe 20101214 1 1
Mobile Applications
O A Vista dia M510-092 Impartant Maybe 2010:1214 1 1
Windows File List
e oo cja dia systemu Windows Vista dia systemdw 631937 Low Maybe 20101012
History O alizacia zabezpieczen systemu Windows Vista dia MS10-061 Important Maybe
Software Publishers Aktualizacja zabezpleczen systemy Winds Ms10:074 Moderate Maybe 1
Patch Management MS11-002 Critical Maybe 1
APP STORE 2423089 MS10096 Important Maybe
Py 2478935 MSTI.000 important Maybe 1
2479043 MSTLONS Critical Maybe
SETTINGS
o owis Vista dia 2481108 MS Important Maybe
0 Vindows Vista dia 2483185 Critical Maybe 1
Important Maybe
Low Maybe
Low Maybe
Low Maybe A
Important Maybe 2011:0812
Akiualizacia zabe: Important Maybe 2011-07-12 1 -
Aktualizacja Ms11.020 Critical Maybe 1
[]  Aktualizacja zabezpieczer system 2509853 MS11030 criticat Mayoe 2011:0812 1 1
1.2 3 4 5 6 7 8 9 10 »
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24. Kontrola urzadzen mobilnych

Produkt COMOD IT & Security Manager zawiera bogaty zestaw funkcji do zarzgdzania urzagdzeniami

mobilnymi, ktére sg wlasnoscia firmy lub pracownika.

Zainstalowany agent w systemie iOS i Android daje mozliwosc¢ sledzenia urzadzenia (GPS), jak réwniez
wystania powiadomien i instalowania rekomendowanych lub obowigzkowych aplikacji bezposrednio ze
sklepu App Store. Programy takie zostang automatycznie usuniete z urzadzenia po deinstalacji agenta.

coMoDO

= 08 Catalos
Device Management pe ¥

DASHBOARD

B fAY <

Add Enterprise Add App Store Inform Devices
Applicat Application How

DEVICES.

USERS

PROFILES

[0 cmom com.comoda.cmd OS App Store Smartphone, Tabiet Free

APPLICATIONS

APP STORE Results perpage: 20
ios
Android

ANTIVIRUS

SETTINGS

A3 == @\
[ Comodo Device Manager x Y
4= C A | G htps;/malware.cmdm.comodo.com/applications/re W =

2" R Logout (admin)

Displaying 1-1 of 1 result
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ENDPOINT SECURITY MANAGEMENT

25. Skanowanie i kontrola nad infekcjami

Ponizszy screen przedstawia liste urzadzen, dla ktérym administrator moze zdalnie wywota¢ komende
skanowania, usungé zagrozenia, przenies¢ blokowane pliki do kwarantanny oraz zaktualizowac bazy sygnatur
wirusow.

Komenda ,,odinstaluj malware” (Uninstall Malware )przeznaczona jest dla systemu Android.
Komenda ,usunn malware” (Delete Malware) dla systeméw Windows.

DASHBOARD
DEVICES
Scan Device Stop Scan Uninstall lgnore Malware Delete Malware Quarantine Update
Malware Malware Antivirus DB
USERS
D 0S8 TYPE DEVICE NAME OWNER LAST SCAN ACTIVITY MAIL WARE STATUS
PROFILES
O unknown_androVM ... admin 2016/01/12 02:13:18 PM Clean
APPLICATIONS
O ® HP&20SUPPORT admin Never Unknown
APP STORE
D WIN7LAPTOP admin 2016/01/12 02:35:44 PM Infected
ANTIVIRUS O WIN10 LAPT - Dell admin 2016/01/11 09:26:00 AM Clean
Devices List O ® DELLGX820 admin Newver Unknown
Current Malware List | TOMASZHOME Tomasz 2016/01/12 10:56:22 PM Clean
Threats History O ® PAWEL-S admin Never Unknown
Quarantine
Results perpage: 200
SETTINGS
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26.

Informacje o licencji

W panelu tym znajdujg sie informacje o licencji uzytkownika.

str. 33

Roles Management

Bulk installation
Package

08 APNs Certificate )

Android Client
Configuration

Windows Agent
Configuration

Extensions
Email Templates
Email Notitications
Reporis

Active Directory

Support

& Comodo Device Manage: X \:
« C' A | 8 htpsy/malware.cmdm.comodo.com/subscription/license/summary By =
coMoDo = / B
Subscriptions / Summai O Logout (admin)
Device Management i 2 y & Doty )
DASHBOARD
Summary  List Of Licenses
DEVICES. = —
Suriy ‘Summary License Details
PROFILES
Acti
APPLICATIONS . ; 9a01
op sToRE Maximum Licenses Available
ARIIVALIE: Number Of Used Licenses
SETTINGS
Expires
Subscriptions 1
Glabal Variables Tima Check
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str. 34

Konsola ITSM umozliwia administratorowi konfigurowanie zmiennych dla réznych ustawien profili
bezpieczenstwa. Jako przyktad, administrator moze zdefiniowa¢ numer IMEI urzadzenia, ktory bedzie
wykorzystywany przez inne aplikacje w telefonie.

/ | Comodo Device Manager X '\

comMoDo =
Device Management

DASHBOARD.
DEVICES.
USERS
PROFILES
APPLICATIONS
APP STORE
ANTIVIRUS

SETTINGS
Subscriptions
Giobal Variables
Roles Management

Bulk Installation
Package

i08 APNs Certificate )

Android Client
Configuration

Windows Agent
Configuration

Extensions

Email Templates
Email Notifications
Reports

Active Directory

Support

« C A | & hitpsy/malware.cmdm.comodo.com/variable/custom/registry-list

Registry Groups

-

Custom Variables Registry Variables COM Variables

File Groups Variables

Automatic Startup

Soft olicies\MicrosoftyWindows\Sy: Scripts\*
*\Software\Micrasof\Windows CE Services\AutoStart®
“\Software\Microsoft\Rpe\*
"\Software\Microsoft\netsh\*
“\Software\MicrosoftiSideShow\Gadgats\*
“\Software\MicrosomSystemCentificates\*

“\Software\Microsoff\Windows\CurrentVersion\Run®

oad

BITS\*

riverSearching\Plugin\*
“\Software\Microsoff\Windows NT\CurrentVersion\Authentication*
“\Software\Microsoft\Windows NT\CumrentVersion\Windows*
*\Software\Microsoft\Windows NT\CumrentVersion\AEDebug\Debugger
“\Software\Micrasoft\Windows NT\CurrentVersion\Terminal Server\instali\*

*\Soft ¥ fl\Windows NT\CurrentVersi

OVibooti*

\Microsoft\Windows NT\CurrentVersion\WOW\Non!

“\SoftwareiMicrosofmwindows NT\CufrentVersion\WOW\stanaara\®

NT\CurrentVersion\i
“\Software\Micrasoft\Windows NT\CurrentVersion\Winlogon\*

“\SOFTWARE\Microsoff\Windows\ CurrentVersion\Sheil ServiceObjectDelayLoad\*

L.ll & Logout (admin)
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27. Zarzadzanie konsolg uprawnienia

Administrator konsoli tworzgc nowych uzytkownikow moze przyznac im role:

USER — uzytkownik nie bedzie w stanie uzyska¢ dostepu do konsoli, ale bedzie mégt zarzadzac
swoim urzgdzeniem.

ADMIN — uzytkownik o takich przywilejach bedzie miat takie same uprawnienia, jak administrator
gtéwny, jednak nie bedzie w stanie usungé konta super administratora. Tworzac nowe konto z
uprawnieniami administratora, uzytkownik na adres e-mail otrzyma wiadomosé, w jaki sposdb zalogowa¢d
sie do konsoli.

- Ellele )
& Comodo Device Manager X\

« C' A B htps//malware.cmdm.comodo.com/autharization/member iy =

coMOoDo

Device Management

Roles Management / Users = F & Logout (admin)

DASHBOARD

Default role.  Users

DEVICES.
useRs T

PROFILES

APPLICATIONS

Pracownik Jasio adtian s@zabezpieczenia it [Users]

APP STORE

Results perpage: 20 ~

I 2012 res
ANTIVIRUS Displaying 1-2 01 2 results.
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28. Zarzadzanie instalacjg paczki MSI, Active Directry

Na tej stronie administrator moze pobraé paczke MSI, aby wykorzysta¢ jg do wdrozenia na wszystkich
urzadzeniach z systemem Windows, ktore znajdujg sie w ustudze katalogowej Active Directory.

& Comodo Device Manager X\
« C A & htps//malware.cmdm.comodo.com/enroll/windows/ad By =
coMOoDO = pgulk installation Package
Device Management
DASHBOARD.
MS| Generation  Offline Package
DEVICES
-
PROFILES
¢ bulk enroliment using Active Directory rules
APRLICATIONS E 5i you automatically a vith End User License Agreement
APP STORE Download Default MS!
ANTIVIRUS
TS Proxy Host *
Subscriptions
Giobal Variables Proxy Port *

Roles Management

Bulk installation
Package

Proxy Login

xy Logir
108 APNs Certificate ) oy

Android Client Proxy Password
Configuration

ord
Windows Agent

Configurati
e Download MST File

Extensions

Email Templates
Email Notitications
Reporis

Active Directory

Support
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29. Zarzadzanie instalacjg Offilne

Z poziomu tej zaktadki administrator moze pobraé wersje offline instalatora agenta konsoli wraz z agentem
antywirusowym w jednym pliku MSI. Opcjonalnie, instalator moze zawieraé bazy sygnatur wirusow.

Plik MSI nalezy uruchomié¢ na urzadzeniu z uprawnieniami administratora.

——— [E=3 P =)
& Comodo Device Manager X\
« C' A & htps//malware.cmdm.comodo.com/enrollfwindows/ces By =
coMoDo = sulkinstallation Package ~ O & Logout (admin)
Device Management
DASHBOARD.
MS| Generation  Offline Package
DEVICES
-
PROFILES
Choose Version
APPLICATIONS
® comodo Endpoint Security x86 Comodo Endpeint Security x64
APP STORE Additional Options
[ include initial Anti-virus signature database
ANTIVIRUS
Choose A Profile To Apply During Installation
SETTINGS

Subscriptions
Choosa A Profile To Apply During Installation *
Global Variables

Roles Management

Bulk Installation Download installer

Package
108 APNs Certificate )

Android Client
Configuration

Windows Agent
Configuration

Extensions
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30. Zarzadzanie certyfikatami APN

Konfiguracja certyfikatu APN (Apple Push Notofication) wymagana jest w celu utatwienia komunikacji z
zarzgdzanym urzadzeniem z systemem operacyjnym iOS. Aby utworzy¢ taki certyfikat, nalezy postepowac
zgodnie z instrukcja, klikajgc w Create APN’s Certificate.

Instrukcja dodania certyfikatu APN dostepna jest takze na tej stronie.

= Ellele )
& Comodo Device Manager X\

« C' A & htps;//malware.cmdm.comodo.com/certificate/apns/create iy =

coMOoDo

Device Management
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& Logout (admin)

DASHBOARD
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USERS
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31. Android agent konfigurator

str. 39

Konsola CDM pozwala administratorowi skonfigurowac rézne ustawienia, ktére zostang wdrozone do agenta
z systemem Android na zainstalowanym urzadzeniu. W tym okresli¢, po jakim czasie urzadzenie bedzie
komunikowato sie z konsolg, okresli¢ interwat pobierania sygnatur wiruséw, pozwoli¢ na manualne

zarzgdzanie antywirusem pracownikowi.

PROFILES
Period For Actual Device Information Update
APPLICATIONS

A Eoae Period For Full Device Information Update

ARIIVALIE: Period For Antivirus Database Update

SETTINGS

Period For Device Events Checking
Subscriptions

e
Giobal Variables Period For Checking Profile Restrictions On Device To Be Active
Roles Management tinut

Bulk installation

Siren Playing Duration
Package i

108 AP Certificate @ Enable Client Uninstall Protection

Android Client
Configuration Show Application Repositories

Windows Agent
Configuration

Extensions
Email Templates
Email Notifications
Reporis

Active Directory

Support

- [ EE—)'

& Comodo Device Manager X\
« C' A | B httpsy/malware.cmdm.comodo.com/device/android/settings By =

coMoDo = Android Client Configuration & Logout (admin)

Device Management

DASHBOARD

Client Configuration  Antivirus  Android Cloud Messaging
DEVICES
— et
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32. Windows agent konfigurator

Konsola ITSM pozwala administratorowi skonfigurowac rézne ustawienia, ktére zostang wdrozone do agenta
z systemem Windows. W tym: okresli¢, po jakim czasie urzadzenie bedzie komunikowato sie z konsolg

wysytajac informacje o konfiguracji sprzetowej, oraz co ile minut bedzie odbierato zdalne komendy wystane
z konsoli ITSM.

— Ellele )
& Comodo Device Manager X '\

L C' A & https//malware.cmdm.comodo.com/device/windows/se
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33. Powiadomienia e-mail kreator

Konsola ITSM wysyta kilka typéw automatycznych powiadomien e-mail do uzytkownikéw koricowych. Kazdy
szablon moze by¢ edytowany przez administratora, np. wstawiajgc wtasng tres¢ w jezyku polskim dla
fatwiejszego jej zrozumienia, np. aktywacja konta, zresetowanie hasto, wdrozenie agenta.
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34. Zarzadzanie aktualizacjami Windows Update i aplikacji trzecich

Konsola COMODO IT & Security Manager umozliwia nie tylko monitorowanie urzadzen, ale takze ich
ochrone oraz zarzgdzanie aktualizacjami Windows Update i aplikacji trzecich. Funkcjonalnosci te moga by¢
wigczone lub wytgczone, w zaleznosci od potrzeb przedsiebiorstwa.
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35. Zarzadzanie wysytanymi powiadomieniami

Administrator moze wyswietli¢ petne dane dotyczace powiadomien, ktére generowane sg np. jesli na
urzgdzeniu w wyniku skanowania dostepowego zostanie zidentyfikowany ztosliwy plik.
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Administrator na podstawie informacji z urzgdzenia moze wygenerowac raport dotyczacy inwentaryzacji
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36.

Pomoc techniczna producenta
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W zaktadce SUPPORT znajdujg sie informacje, dzieki ktérym mozliwe jest uzyskanie pomocy technicznej
bezposrednio od producenta oraz informacje na temat wspieranych systemdw operacyjnych dla urzadzen

mobilnych i stacji roboczych.
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