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Produkt COMODO IT & Security Manager (ITSM), do zaimportowania listy urzadzen
(komputeréw, smartfonéw, tabletow) do konsoli w chmurze wymaga zainstalowania
Co hajmniej agenta konsoli* na kazdym urzadzeniu.

*ITSM Agent - to lekki program wazacy niespetna 23MB, dzieki ktoremu urzadzenie
moze komunikowacd sie z konsolg COMODO ITSM.

CES (Comodo Endpoint Security) - program antywirusowy przeznaczony dla
systeméw Windows. Jego wdrozenie mozliwe jest na kilka sposobdéw (instalacja
zdalna, instalacja z paczki MSI, instalacja z Active Directory).

ABC instalacji

Spis tresci

1. Tworzenie nowego uzytkownika

2. Wdrozenie agentdédw na urzadzeniach
3. Instalacja z paczki MSI
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1. Tworzenie nowego uzytkownika

Po zalogowaniu sie do konsoli nalezy przejs¢ do listy uzytkownikéw: USER -> USER
LIST, gdzie na razie dostepne bedzie tylko konto super administratora. Klikajac w
CREATE USER tworzymy nowego uzytkownika podajgc jego nazwe, e-mail, opcjonalnie
numer telefonu oraz uprawnienia:

Create new User Close

Username *

Ania

Email *

ania@firma.pl

Phone number

Phone number

Assignrole

Users v

Administrators

Rysunek 1 Tworzenie nowego uZzytkownika

Uprawnienia nowego uzytkownika:

USER - uprawnienia podstawowe, uzytkownik nie bedzie w stanie uzyskac dostepu do
konsoli administratora.

ADMIN - uzytkownik o takich przywilejach bedzie miat takie same uprawnienia, jak
super administrator, jednak nie bedzie w stanie usung¢ konta super administratora.
Tworzac nowe konto z tymi uprawnieniami, uzytkownik na adres e-mail otrzyma
wiadomosé, w jaki sposéb stworzy¢ wiasne hasto wymagane do zalogowania sie do
konsoli COMODO IT & Security Manager.
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2. Wdrozenie agentow na urzadzeniach

Aby urzadzenia z systemem Windows, Android, iOS zostaty zaimportowane do konsoli,
nalezy przejs¢ do sekcji USER -> USER LIST, zaznaczy¢ konto super administratora i
klikng¢ ENROLL DEVICE. Instrukcja pobrania agenta zostanie automatycznie wystana
na adres e-mail super administratora.

Alternatywnie, mozliwe jest utworzenie nowe konta pracownika, na ktore zostanie
wystana taka sama instrukcja wdrozenia agenta niezbednego do komunikacji
urzadzenia z konsolg.

Enrollment device:
Please click the following link to enroll your device -

https://twojafirma.cmdm.comodo.com:443/enroll/device/by/token
Jce77fcBaf1481d3deb424762b6a8749¢

Rysunek 2 E-mail z instrukcjq wdrozenia agenta.

W otrzymanej wiadomosci super administrator moze wdrozy¢ agenta na wtasnym
urzadzeniu. Ten sam link moze tez zostac skopiowany i rozestany pozostatym
pracownikom na ich adres e-mail.

Wybierajac z ponizszej listy system operacyjny Windows, rozpocznie sie pobieranie
pliku, ktory nalezy uruchomic. Instalator zainstaluje agenta konsoli bez zadawania
zadnych dodatkowych pytan.

== FOR WINDOWS DEVICES

Enroll by this link:
https:/ftwojafirma.cmdm.comodo.com:443/enroll/windows/msitoken/ce
T7fc8af1481d3debd24762b6a8749¢

P
@l FORIOS DEVICES

Enroll by this link:
https:/ftwojafirma.cmdm.comodo.com:443/enrollfios/indextoken/ce7 7fc
8af1481d3debd24762b6a8749¢

l'l FOR ANDROID DEVICES

Download and install the Comodo Device Management app by tapping
the following link:
https:/fplay.google.com/store/apps/details?id=com.comodo.mdm

After installation, enroll by this link:

https:fitwojafirma.cmdm.comodo_com:443fenrallfandroid/index/token/c
e7TfcBaf1481d3deb424762b6a8749¢c

% MANUAL ENROLLMENT
Use the following settings:
Host: twojafirma.cmdm.comodo.com

Port: 443
Token: ce77fcBaf1481c3debd24762b6a8749¢

Rysunek 3 Wdrozenie agentdw dla poszczegdlnych systemow
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Po zainstalowaniu agenta, urzadzenie powinno pojawic sie na liscie urzadzen w konsoli
w sekcji DEVICES -> Devices List.

2.1 Dla systemu Windows dostepny jest antywirus Comodo Endpoint
Security. Aby go wdrozy¢, na liscie urzadzen (DEVICE->Device List)
nalezy zaznaczy¢ komputer z systemem Windows, nastepnie klikngé w
INSTALL MSI.

(D) O
More s

Manage Install MSI Siren Off Siren On Send Message Refresh Device Wipe Reset Screen Set Screen
P 2 Information Corporate Passcode Passcode T

O ® iPad (tomasz) N/A Tomasz 2016/01/14 10:40:00 AM
O TOMASZHOME AV +FW + Sandbox Tomasz As7 2016/01/14 01:09:17 AM
O I unknown_androvi .. AV admin 2016/01/12 02:44:54 PM
= @ PAWEL-S Agent Only admin A7 2016/01/14 10:31:53 AM
= @ DELLGX620 Agent Only admin Aas 2016/01/14 10:45:48 AM
O WIN7LAPTOP AV +FW + Sandbox admin Az 2016/01/12 02:40:57 PM

Rysunek 4 Lista urzqdzen z rdznymi systemami operacyjnymi

Konsola wyswietli nowe okno, gdzie komenda ,Install Comodo Endpoint Security”
wysle do komputera informacje pobrania antywirusa Comodo. Jezeli urzadzenie bedzie
mogto zostac zrestartowane w danej chwili - nalezy zaznaczy¢ réwniez opcje ,Reboot
After Installation”. W przeciwnym razie, komputer z systemem Windows powinien
zosta¢ ponownie uruchomiony w innym czasie.

Install Close
Custom MSI Additional Packages On Windows
MsSI URL [5] Install Comodo Endpoint Security

example: https://yourdomain.com/downloads/app.msi

Command-Line Options

Read more about Command-Line Options

[E] Reboot After Installation

Rysunek 5 Instalowanie antywirusa Comodo Endpoint Security z konsoli

2.2 Po kilku minutach antywirus Comodo Endpoint Security zainstaluje sie
automatycznie na urzadzeniu z systemem Windows. Zadna akcja ze
strony uzytkownika nie jest wymagana.
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Antywirus Comodo Endpoint Security bedzie tez pracowat na ustawieniach domysinych
zdefiniowanych w profilu bezpieczenstwa w sekcji PROFILES->Profiles List. Domysla
polityka to Recommended Windows Profile for ITSM 5.1. Administrator moze utworzy¢
wiasny profil lub edytowac istniejacy i oznaczy¢ go jako domysiny (DEFAULT).

General Firewall

General Settings

Name

Dziat handlowy
[®] Is Default
Description

Ustawienia dla dziatu handlowego

3. Instalacja z paczki MSI

Alternatywnym sposobem zaimportowania listy komputeréw z systemem Windows do
konsoli COMODO IT & Security Manager jest instalacja samego agenta konsoli ITSM
lub agenta konsoli, ale wraz z Comodo Endpoint Security.

W sekcji SETTINGS->Bulk Instalation Packages znajduje sie link do pobrania paczki
MSI (MSI Generation).

MSI Generation Offline Package

MSI Generation

On this page you can get an MSI that can be used for bulk enrollment using Active Directory rules.

By downloading this msi you automatically agree with End User License Agreement.

Download Default MSI
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Domyslnie paczka MSI zawiera tylko agenta konsoli, niezbednego do komunikacji
urzadzenia z konsolg COMODO IT & Security Manager.

Na ponizszym zrzucie ekranu w zaktadce (OFFLINE Package) przedstawiono pobieranie
paczki MSI wraz z antywirusem Comodo Endpoint Security. Po zainstalowaniu agenta i
antywirusa z paczki MSI, Comodo Endpoint Security bedzie dziatat na wybranej przez
administratora domysinej polityce w sekcji PROFILES - Profiles List.

MSI Generation Offline Package

Offline Package

Choose Version
® Comodo Endpoint Security x86 ¢ Comodo Endpoint Security x64
Additional Options

[0 Include initial Anti-virus signature database
Choose A Profile To Apply During Installation

Choose A Profile To Apply During Installation *

Download installer

4. Dodatkowe informacje

4.1 Tworzenie polityk (profili) bezpieczeristwa:
sekcja PROFILES->PROFILES LIST

4.2  Zarzadzanie aplikacjami, plikami Windows, automatycznymi
aktualizacjami (Patch Management):
sekcja APPLICATIONS

4.3 Skanowanie, usuwanie wirusow, aktualizowanie baz sygnatur wirusow:
sekcja ANTIVIRUS

4.4  Zmiana czasu komunikacji pomiedzy urzgadzeniem a konsolq:
sekcja SETTINGS->Android Client Configuration lub Windows Agent

Configuration
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